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Instrumentacién y Telemetria

La informacién contenida en este documento es confidencial y propiedad de Simonett W SA
de CV.

Esta guia es para uso exclusivo de los clientes y personal que labora en esta empresa.
Tabla de Contenidos.

Descripcion General de los menus de acceso a la interfaz web
del Radio Modem.

Modelo Nomenclatura anterior Sistema Operativo

IXETAG-IZIMLEC | Xetad-1SEL Linux
IXETAG:22DMEFCIII Xetad-EL Linux
IXETA-22DMLECHIO | Xetad-EIOL Linux
XETAS.22MLFC Linux
IXETAS-22IPLEC. | Xeta-EL-ISM Linux
XETAS-L2IPLFA-AO  NiA Linux

Tiene como objetivo hacer una breve descripcion de los menus con los que cuenta el Radio
modem de la marca XetaWave, con sistema operativo Linux.

Informacion Basica

- El dispositivo debe estar alimentado por una fuente de poder de 10 - 30 VDC

- Ladireccion IP por default de todos los radios XetaWave es 192.168.0.3

-  XetaWave recomienda el uso de navegadores web Firefox o Chrome para abrir la
interfaz web de configuracion.

- Este manual supone el uso de un cable Ethernet con conectores RJ45 bajo la norma
T568B.

- LaPC o Laptop que se utilice deberéa tener una direccion IP que pertenezca a la misma
subred que el radio modem.

Precaucion.
Cuando estos radios se utilizan en la banda ISM 902 — 928MHz. La antena transmisora se
debera colocar al menos a 65cm del espacio fisico donde los seres humanos pueden coexistir.
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Instrumentacién y Telemetria

Descripcion General de acceso a la interfaz web del Radio Modem.

El acceso a la interfaz de usuario de los radios XetaWave con sistema operativo Linux, se
realiza iniciando una conexién segura (https o http) desde un navegador web, conectando el
radio modem a la red por medio de alguno de sus puertos Ethernet, de manera directa hacia
el puerto LAN de la PC o Laptop o bien por un enlace de radio activo.

A continuacion, se pedira la autentificacion para iniciar la sesion.

Usuario por default es “admin”

Password por default es “admin”

Authentication Required

Menu Main.

Ethernet Radio %\t

€ (D 192.168.03/menuhtm c Buscar a3 e =
Device Name: Xetad-E-CFE Uptime: 0 00:33:26
A\
HETAUJAVE
[ Ethernet Radio
> Network
[>Radio
b Serial Device Name Xetag-E-CFE
[> Diagnostics Model Xetad-EL-CFEL
e m— Ethernet SN E5015811
— | Ethernet Firmware »xw-EBX5.2.13n
[> Security
B — Radio Information
SN: E5015528
Name: Radio One
Model: Xeta9m-T
Firmware: 1.37.7674
Device Id: 456
Operating Mode-End Paint (EP)
Network type: Point-to-multipoint
Protocol type: Ethemet
Save Commit

Device Name: Nombre que permite identificar al Dispositivo en la red.
Model: Xeta9-E-CFE
Ethernet SN: NUmero de serie de la tarjeta Ethernet del dispositivo.

Ethernet Firmware: muestra la version de Firmware Ethernet cop,la que el dispositiv&ﬁsté
trabajando. S AW W WEampenes
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Informaciéon del médulo RF.

SN: Numero de serie del médulo RF del dispositivo.

Name: Nombre definido por el Usuario para un mejor control en la identificacion del dispositivo.
Modelo: Numero de modelo del médulo RF instalado en el dispositivo.

Firmware: Muestra la version de Firmware utilizada por el médulo RF.

Device ID: Identificador numérico del Dispositivo en la red RF, definido por el usuario.
Operating Mode: Modo de operacion del Dispositovo en la red, Access Poin (AP), Repeating
End Point (REP), End Point (EP).

Network Type: Muestra el modo en que esta configurada la red de radios, Point to Point (PTP),
Point to Multi Point (PTMP), CSMA peer to peer.

Protocol type: Ethernet

Networks / VLANSs

Los radios Xeta9-E-CFE Ethernet funcionan como conmutadores Ethernet de 4 puertos al
implementar VLANS, los 4 puertos que participan en la conmutacion Ethernet son:

Device Name: XetaS-E-CFE Uptime: 0 00:40:01
&)

KETALIAVE

Main
[> Network
ETE— VLANS

> DT o VLAN Id Description Delete

- StalicRoutes 1 vian 1 Delete
[> Radio
[> Serial
[> Diagnostics Add Save Commit

[> Management

[> Security

Port / Interface Description

Ethernet 1 Physical Ethernet interface which can function as an access
port, an 802.1q trunk, or both.

Ethernet 2 Physical Ethernet interface which can function as an access
port, an 802.1q trunk, or both.

Radio 1 Wireless interface which functions as an 802.1q trunk.
Virtual Ethernet interface internal to the Radio which
Management .

functions as an access-port.

Los radios XetaWave tienen un puerto Ethernet virtual interno para aceptar el trafico destinado
a la direccion IP del dispositivo cuando este se configura en modo puente. La VLAN nativa
estd asociada con el puerto Ethernet Virtual interno y esta de manera predeterminada como
VLAN1

4A
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Se pueden agregar VLAN a las cuales se les puede asignar un ID numérico que va desde el
2 hasta el 4095 y una descripcion de hasta 30 caracteres para una mejor identificacion.

Para agregar una nueva VLAN basta con dar clic en el boton Add, ingresar el ID de la nueva
VLAN una breve descripcion de esta, presionar el boton Save para guardar los cambios y
Commit para aplicar los cambios.

Al presionar el boton Commit el radio aplicara los cambios y en consecuencia se aplicara un
reinicio automatico de los servicios de red en el dispositivo.

Nota: Es conveniente ingresar todas la VLANSs a utilizar antes de aplicar los cambios.

Network / Interface Settings

Aqui es donde se configura el modo de operacion de las interfaces, la descripcion, direccion
IP, mascara de red, asociacién de Vlan, Velocidad del puerto y la puerta de enlace del
dispositivo.

Device Name: Xeta9-E-CFE Uptime: 0 00:39:26
@)

HETAUJAVE
Main

[> Network
- VLANS

- Static Routes

Interface Settings

Allowed VLAN

[>Radio Interface [Mode Description IP address IP Mask MAC Address |PVID \VLANs [port tagging

Bounce (Speed/Duplex DHCP

b senal ethl | bridged = |port 1 70F1E5015811

bridged ~ |port 2 70F1E5015811
bridged + |radio 1 70F1E501552B
vlan1 routed  ~ |vlan 1 192.168.0.3 255.255.255.0 70F1ES01552B

H
4

None - auto -

[>Diagnostics eth2 None  ~ auto -

—
4
=] T=]T=

[> Management rad1

,_.
4

All -

[> Security

Default IP Gateway | none

DNS Server undefined

Save Commit

Por default las interfaces del radio trabajan en modo puente a acepcién de la Vlanl que por
default esta configurada en modo Router y es quien tiene la direccion IP del dispositivo. Sin
embargo, es posible asignar una direccion IP Unica a cada una de las interfaces en una
configuracion modo Router.

Las interfaces en modo Router deben tener asignadas direcciones IP Unicas y deben estar en
diferentes subredes. Las rutas estaticas deben configurarse tanto en la radio como en
cualquier host conectado para que el trafico Ethernet pase entre las subredes. Una interfaz en
modo Router bloqueara el trafico de difusién y sélo pasara el trafico enrutado a través de esa
interfaz.

Description — Breve descripcion alfanumérica de 30 caracteres maximo, para la descripcion
de Vlan esta se edita desde el Submenu Vlan.

IP Address — Direccion IP asignada a cada una de las interfaces del dispositivo. Esta pude
ser utilizada para acceder la interfaz web del dispositivo.

IP Mask — Identificador para delimitar el ambito de la red.

MAC Address — ldentificador Unico de 48 bits que corresponde, g la direccion fisica de la
tarjeta de cada médulo que compone al dispositivo. LU RAWWIWIamperellat

PVID - Identificador de la Vlan de administracién, por default es IQLA 1.
selicitides@ampenetlat:
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Allowed VLANS - Este valor define que Vlans pueden entrar o salir de una interfaz, por default
esta configurada la Vlan1.

VLAN Port Tagging — Verifica si el trafico que pasa por el puerto de la interfaz debe o no ser
0 estar etiquetado.

Bounce — solo debe ajustarse en el AP y REP y estard disponible cuando el radio esté
configurado como puente.

Speed / Duplex - Pueden ser ajustadas velocidades de 10Mbps, 100Mbps o auto negociacion,
se recomiendo utilizara la auto negociacion.

Default Gateway - Cuando se configure una puerta de enlace predeterminada la radio la
consultara de manera periddica para garantizar que la conectividad se mantiene.

Network / Static Routes

Device Name: Xetad9-E-CFE Uptime: 0 00:38:44
A

HETALJAVE

Main
[> Network -

o Static Routes

- [TETERRSE T [Network Id [Network Mask [Gateway IP [Delete |
[> Radio
[> Serial Add Save Commit

[> Diagnostics

[ Management

[> Security

Las rutas estaticas permiten crear varias subredes, de manera que solo pase trafico destinado
a esas subredes por el enlace RF, para una configuracion enrutada cada interfaz debe estar
en una subred Unica.

Las rutas estaticas deben configurarse en el Access Point o radio maestro para todas las
subredes descendentes para establecer comunicacién Ethernet entre las distintas subredes.
Si la red contiene multiples repetidores, en cada uno de estos repetidores debera configurarse
rutas estaticas.

La direccion IP de la puerta de enlace para una configuracion en modo router, sera la direccion
IP de la radio en el nivel siguiente hacia abajo.

Para agregar una ruta estatica, deberemos contar con los datos, subred, mascara de red, y
puerta de enlace.

INetwork Id INetwork Mask  |[Gateway IP |Delete
|192 168.2.0 _|255 255 255 0 _|m 10.10.2 || Delete |

Add Save Apply
W WERRERE R
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Damos clic en el boton Add para crear una nueva ruta estatica, ingresamos los datos arriba
mencionados, repetimos el proceso hasta ingresar todas las rutas estaticas que
necesitaremos, presionamos el boton Save para guardar los cambios, una vez que los
cambios se guarden podremos aplicarlos con el botén Apply, el radio aplicara un reinicio a los
servicios de red para habilitar las nuevas rutas que se han ingresado.

Radio / RF Modules

Wain

[> Metwork

- RF Modules
- Band Settings Radio Power State

- RF Settings Radio 1 (ON) |

- Metwork Settings

b Serial Enabled
[» Diagnostics
[> Management Save Enable/Disable
D Security
Main
[> Metwork
- RF Modules
- Band Settings Radio Power State

- e Setis Radio 1 (OFF) |

- Metwork Settings

b Serial Enabled []

[> Diagnostics

[ Management Save Enable/Disable

D Securiy

Radio > Band Settings

Este mend muestra sobre que Banda RF trabaja el radio.
La banda ISM trabaja en el rango de frecuencias 902-928MHz y no necesita licencia.
El radio modem utiliza este rango de frecuencias y puede saltar entre los canales de RF dentro

de esta banda. gix
& WIWEMPEraEk
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Main

[> Metwark

— Radio Band Settings

- RF Modules RF Band @ 900 MHz I1SM
_ Serial Number: E501552B

- RF Seliings Firmware Version: 1.37.7674

- Metwork Settings Save Commit
[> Serial Go backto menu page

[» Diagnostics

[> Management

[» Security

Radio > RF Settings

Aqui es donde se configuran las frecuencias, la potencia de transmision, el patrén de salto y
la velocidad de transferencia.

Main

e — 900 MHz 15M
Band Start g02.0000 MHz
et Band Stop 928.0000 MHz
- RF Medules Exclude Lower 0.0000 MHz
- Hand Seftings Exclude Upper 00000 MHz
_ Transmit Power 1 mWW
- Network Settings HDp Pattern 1
[ Serial
[» Diagnostics D 57 kbpS MSK
[ Management D 114 kbpS MSK
ot [Cl 153 kbps MSK
[C] 229 kbps MSK
[C] 530 kbps BPSK
[C] 663 kbps 2FSK
End Point [T &84 kbps BPSK

Transmit Rates [C] 1061 kbps QPSK
[C] 1591 kbps 8PSK
[C] 1768 kbps QPSK
[C] 2651 kbps 8PSK
3535 kbps 16QAM
[C] 3535 kbps 16PSK

[C] 4419 kbps 32QAM
AP Transmit Rate

(multispeed 16QAM-3535 kbps
multipoint)
Error Correction @ Mone ©'Low CIHigh
Serial Number: E5015528
Firmware Version: 1.37.7674

Band Start / Band Stop — El radio esta limitado a trabajar en un minimo de 902MHz y un
Méaximo de 928MHz, estas frecuencias pueden ser reducidas acortando los extremos de la

banda. O RV WIlampenetlat
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Adicionalmente podemos excluir frecuencias dentro del rango que se haya seleccionado
anteriormente haciendo lo ajustes en Exclude Lower y Exclude Upper.

Nota: se debe tener el cuidado para asegurar que haya suficientes frecuencias disponibles
para que la Radio salte dentro de las regulaciones requeridas.

Tabla de Saltos y Canales.

El nimero de canales varia con cada modulacion ISM. La siguiente seccion provee canales
de frecuencia, espaciado, ancho de banda y el minimo de canales requeridos para las
modulaciones ISM disponibles.

La radio genera tablas de salto automaticamente basandose en la modulacion y el rango de
frecuencias en uso.

La tabla siguiente es valida para la banda ISM 902 -928 MHz completa.

Modulacién # de Canales Ancho de Banda
57 MSK 171 75.45 kHz
114 MSK 165 154.29 kHz
153 MSK 123 207.11 kHz
229 MSK 82 309.97 kHz
663 2FSK 26 900 kHz

889 BPSK 20 1.2 MHz

1768 QPSK 20 1.2 MHz

2651 8PSK 20 1.2 MHz

3535 16QAM 20 1.2 MHz

3535 16PSK 20 1.2 MHz

4419 32QAM 20 1.2 MHz

La potencia de transmision es ajustada en miliwatts de 10 -1000Mw, la potencia de
transmision debe estar ajustada para proveer suficiente SNR en el radio receptor.

Cuando se realizan pruebas de laboratorio con la antena opcional de “rubber duck” de 0dBi se
recomienda instalar atenuadores coaxiales de 20dB y ajustar la potencia de Transmisién de

50 - 100mW.

Hop Pattern — Un patrén de salto de O fija la frecuencia a un solo canal, solo para modulaciones
DTS.

Un patron de salto de 1 crea una secuencia de salto aleatoria a través de los canales
disponibles.

Un patron de salto de 2 — 9 es un paso uniforme a través de los canales definidos como sigue:

2: Todos los canales disponibles
3: Cada 3 canales disponibles
4: cada 4 canales disponibles, etc.

4A>
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AP Tasa de transferencia.
En una red PTP la tasa de transferencia del AP trabaja del mismo modo que la tasa de
transferencia del EP y la velocidad se ajustara en base a la calidad de sefal.

En una red PTMP la tasa de transferencia es fijada a una sola modulacién, El Unico factor
limitante en una red PTMP es que todos los radios que estén configurados en modo EP deben
poder enviar datos al radio maestro AP y los dispositivos finales.

EP Tasa de transferencia.

La tasa de transferencia para los radios EP en ISM pueden ser configurados con Multi-Speed
Multi-Point (MSMP).

Xeta wave recomienda seleccionar un maximo de cuatro tasas de transferencia consecutivas
en un End Point.

Los radios comenzaran a transmitir datos a la velocidad mas baja y, si tienen éxito,
aumentaran a la siguiente velocidad seleccionada. La radio cambia dindmicamente la
velocidad de datos basandose en las mediciones de la calidad de la sefial. La ventaja es
permitir que las radios que tienen una buena conexion de RF para mantener un enlace de alta
velocidad al punto de acceso, mientras que las radios en la misma red que tienen una mala
conexion de RF pueden mantener un enlace a una velocidad de datos mas lenta sin penalizar
el "buen enlace Radios Las modulaciones disponibles van desde los modos FHSS de 57 kbps
- 229 kbps a los modos DTS de 663 kbps - 3535 kbps. La diferencia principal entre los modos
es el ancho de banda de la sefial y la intensidad requerida de la sefial recibida en la Radio.

Como regla general, cuando la velocidad de datos aumenta, la sensibilidad de la Radio
disminuye y por lo tanto la intensidad de sefial requerida en la Radio receptora debe aumentar
para mantener el margen apropiado.

Radio > Network Settings

En este submenu del médulo de radio, se ajustaran valores propios del enlace RF tales como,
el tipo de red PTP o PTMP, el rol que tendra el radio modem en una red RF AP, EP o REP, el
identificador de la red, Identificador del Radio, distancia aproximada del enlace expresado en
km o millas, y el tamafio maximo de los paquetes que se desean transmitir por la red RF.

Main

> Network

Radio Network Settings

[> Radio

- RF Modules 900 MHz IsM

- Band Seftings Description Radio One
- RF Settings Network Type Point to Multipoint  «

_ Network Role End Point (EP) -

b Seril Enable Repeaters No =
Network Address 555
i Device ID 456
> Management Link-with Device 1D 5
[> Security Network Radius 11 km -
- Beacon Rate 1
AP Repeat Beast 0 Addr 3
MMS Type None - Hop Offset 0
Max Payload Bytes AP 256 EP 256
Dynamic Payload Off «
Transmit Prob 25

Serial Number.  ES01552B
Firmware Version: 1.37.7674
Diag Threshold -81 dBm

Save Commit

Go back to menu page
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Descripcion — es un nombre definido por el usuario para una facil identificacion.
Tipo de Red — Define la topologia de red PTP o PTMP.

Point to Point (PTP) consiste en dos radios; el primero con rol de AP vy el

segundo como EP y solo pueden comunicarse entre ellos. Los datos pueden
ser transferidos en cualquier direccion.

PTP

A

Access Point End Point

Punto a multi-punto (PTMP) una red punto a multi punto consiste de un radio
en modo AP y varios radios en modo EP. Los datos pueden ser transferidos
en cualquier direccion, la velocidad de transferencia puede ser manipulados
usando el Max Payload Bytes y ajustados con Dynamic Payload.

Rol de red — puede ser uno de los siguientes ...

Access Point (AP); El Access Point es el radio que usualmente estd conectado al sistema
Enterprise o backhaul donde se produce el acceso al sistema de radio. Los radios esclavos o
repetidores se conectan al Access Point o Radio Maestro.

End Point (EP); Espera por un radio Maestro para iniciar comunicacion. ElI End Point es el
radio que se conecta al dispositivo final en campo.

Repeating End Point (REP); Espera por un radio maestro para iniciar comunicacion. Este
radio va conectado entre un Access Point y un End Point.

Habilitar modo Repetidor

Esta configuracién crea un intervalo de tiempo en el cuadro de transmisién para el modo
Repetidor de almacenamiento y retransmision. Habilitar el modo repetidor es idéntico en todos
los radios, solo seleccionamos Yes.

Nota: si este ajuste no coincide entre los radios, la comunicacion se perdera.

Network Address
Es un identificador Unico que define a un grupo de radios que se comunican.
La direccion de la red puede estar en un rango de 1 a 65535.

Device ID.
Es un identificador numérico Unico que identifica la radio en la red RF. Cada radio en la red,
debe tener un ID Unico de manera similar a la direccion IP_gn una red Ethernet. La
configuracion de ID del dispositivo permite la creacion de rutas deﬁﬂh VENZ Y Gt

es parte integral de la solucion de problemas con las utilidades Rgln
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El Identificador ID puede estan en un rango de 1 a 65534 y puede ser reutilizado en diferentes
redes.

Link — with Device ID.

Tanto en las redes PTP y PTMP, el Link-With Device ID en el radio EP deberia ser el Device
ID del radio Maestro al que el radio esclavo quiera comunicarse.

El Link-with Device ID puede estan en un rango de 1 a 65534.

Network Radius.

Es la distancia fisica con linea de vista entre dos radios que se desean enlazar. Esta puede
ser configurada en millas o kilometros y tiene efecto sobre el tiempo de transferencia de los
datos.

- Ajustar el radio de red a una distancia mayor de la real es aceptable.
- Ajustar el radio de red a una distancia mas corta puede causar que la operacion de los
radios se detenga.
- Radio de red debe ser idéntico en todos los radios de la red.
o Red PTP; Ajuste el radio de red en ambos radios como la distancia del enlace.
o Red PTMP; Establezca el radio de red en todos los radios como en la distancia
méas larga del enlace.
o Redes MMS; Establezca el radio de red en todos los radios para el enlace mas
largo dentro de la toda red.

Beacon Rate
Establece el intervalo de tiempo en una transmision que la AP Radio puede omitir si no tiene
nada que transmitir / reconocer. Este rango puede ser de 1 a 15.

Cuando se establece en 1, si no hay datos que enviar después de una transmision exitosa y
si no hay datos remotos de punto final que confirmar, el punto de acceso no transmitira para
ese intervalo de tiempo y reanudara la transmision del segundo intervalo de tiempo.

Esta caracteristica ayuda a reducir la cantidad de ruido de RF en un ambiente cuando no hay
beneficio de la transmision.

A medida que aumenta el valor de Beacon, suceden varias cosas...

- ElI LED XMIT en el punto de acceso y el LED RCV en el punto final empiezan a
parpadear. Cuanto mas alto sea el Beacon, mas lento sera el parpadeo.

- Eltréfico en el enlace se ralentiza; Una prueba basica de ping en varios ajustes muestra
un mayor tiempo de respuesta a medida que aumenta la tasa de baliza.

- Con mulaciones mas lentas, si la frecuencia de Beacon aumenta demasiado el enlace
se reducira.

AP Repeat
Estable el numero maximo de veces que el punto de acceso repetira un paquete en ausencia

de un acuse de recibo de la unidad remota. Esto solo es aplicable a ulti to.
P R RN A D Sk aty
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Si se establece en 3, el Access Point repetira un paquete hasta tres veces, a menos que la
unidad remota reconozca la recepcién, momento en el que el Access Point se desplazara al
siguiente paquete.

Por default este valor es 0.

Broadcast
El AP define la repeticion de trafico Broadcast.

Addressed
El AP define la repeticion para el trafico de direcciones.

MMS

MMS es una caracteristica de temporizacion que permite que multiples radios AP en la red co
- existan y / o interconecten subredes para sincronizar los tiempos de transmision y recepcion
para evitar la auto interferencia.

No es necesario dividir la banda ISM de 902-928 MHz ya que cada punto de acceso en la red
esta programado para transmitir de forma precisa y simultanea utilizando diferentes canales
de frecuencia. Los puntos finales respectivos responden a sus puntos de acceso en los
mismos canales antes de que todo el sistema salte y el proceso continue.

Precaucion.
MMS debe configurarse con modulaciones de FHSS 57 MSK, 114 MSK, 153 MSK 'y 229 MSK

O DTS modulaciones 884 BPSK, 1768 QPSK, 2651 8PSK, 3535 16QAM y 3535 16PSK. No
se recomienda mezclar modulaciones FHSS y DTS.

Co-located Access Points

[ ¢ | 2-2 ™ I
A 4- 4 g
* Access Point A Access Point B

“Generate” —— » “External”

MMS puede operar en de dos modos:

1. Generate; el sistema interno del AP genera la seial de 1Hz para todos los radios en la
red.

2. External; una sefal de disparo externa 1pps recibida de un GPS es usada para
sincronizar la sefal de 1Hz para todos los radios en la red.
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Instrumentacién y Telemetria

Ajustes especificos en el Access Point.
Generate
Cuando el radio AP es ajustado a Generate, internamente generara una sefial de tiempo que
puede ser usada en dos formas:
1. Para la temporizacion de radios descendentes en cualquier nimero de subredes
interconectadas.
2. Para sincronizar Access Point colocados en la misma red (y cualquier nimero de
subredes interconectadas debajo del AP).

External
El uso de un disparo externo 1PPS para MMS require un receptor GPS capaz de proporcionar
una sefal 1PPS al conector IO ubicada en la parte lateral del radio.

XetaWave tiene experiencia con el SyncPipe Deluxe de PacketFlux Technologies, que
también se utiliza de esta manera para la sincronizacion Cambium.

Co-located Access Points

4 4
"\ Access Point A Access Point B
“External” “External”

oy Pl e

Max payload Bytes.

Los bytes de carga maxima para el Access Point y el End Point varian de 64 a 1600 bytes con
un valor predeterminado de 256. Estos ajustes también se denominan "tamafios de paquete”.
Para lograr altas velocidades de datos de usuario, se requieren paquetes mas grandes y
mayores niveles de modulacién. En un espacio de tiempo, hay retrasos fijos que no son una
funcion del tamafio del paquete o de la velocidad de datos, de manera que se envian mas
datos en un paquete por espacios de tiempo, la utilizacion aumenta.

En entornos de RF ruidosos, los paquetes pequefios con una modulacion mas rapida y mas
compleja ayudaran a la radio a conectarse y desconectarse de los canales lo mas rapido
posible para ayudar a mitigar el error de bit y la pérdida de paquetes.

Si se desea una velocidad de datos especifica, hay multiples opciones de tamafio de paquete
y modulacién que resultaran con una velocidad de datos similar. La eleccion de paquetes mas
cortos con modulacion mas compleja 0 paquetes mas largos con una modulacion mas simple
sera determinada por el nivel de ruido en el entorno.
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Instrumentacién y Telemetria

ISM - Tamaio de paquete minimo con Multi-Speed Multi-Point.

La siguiente tabla muestra el valor mas pequefio de Max Payload Bytes al usar multiples
ISM End Point transmit Rates.

Fastest Modulation
BPSK QPSK 8PSK

£
-]
5
3
B
]
e
£71

:
wn

Encuentre la modulacién mas rapida deseada en la parte superior de la tabla.
Encuentre la modulacién mas lenta deseada en el lado izquierdo de la grafica.

La intercepcion entre la columna y la fila es el tamafio de paquete mas pequefio que
debe utilizarse en los radios maestro y esclavo para obtener una buena conexion de
RF en el campo Max Payload Bytes.

4. Se pueden habilitar multiples modulaciones siempre y cuando el tamafio de paquete
mas pequefio corresponda al valor en el que las modulaciones mas rapidas y lentas se
encuentran.

WwnN e

Dynamic Payload

Dynamic Payload es una funcién que asigna la porcién no utilizada del intervalo de tiempo del
Maestro al intervalo de tiempo del Esclavo para aumentar el rendimiento entre el Esclavo

Maestro.

Todos los radios de la red deben tener la misma configuracion. MMS no es compatible.
Confirme que "Beacon Rate" esté ajustado a 1, "MMS" ninguno, "MMS Hop Offset" se pone
a cero y "Master Repeat setting" se ajusta a 3.
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Instrumentacién y Telemetria

Serial >Local Serial Settings
Aqui es donde se configura la conexion fisica con el dispositivo final en el puerto serie.

Tipo de interfaces; RS232/422/485, Baud Rate, Data Bit, Parity, Stop Bits, Flow Control y
RS485 Line Delay pueden ser ajustar para adaptarse a la aplicacion requerida.

Main

[» Metwork

b Radio Local Serial Ports

[» Seral

_ [Port |Data/Login [Interface [Baud Rate [Data  |Parity  |Stop [Flow Control  |RS485 Line Delays

- Serial Services
) @ RS232 : Even RTS/CTS .
I Tumon 40 bits
b Diagnostics ﬁﬁ;ﬁ' . E:t?n RS422| 115200 ~ | ?gﬁ odd | ; XONXOFF | bit
[ Management . RS485 @ None @ NONE SRS "
b Security Save Commit

Los ajustes por defecto para el puerto Serie son Data, que permite configurar el servicio de la
interfaz serial.
Baud Rate es la velocidad a la que se envian los datos en bits por segundo.

Data bits es el numero de bits en cada caracter. Esto puede ser 7 para ASCIl o 8 para la
mayoria de los otros tipos de datos. 8bits de datos = 1 bytes.

Parity puede ser usado para detectar errores en el flujo de datos. La paridad permite enviar
un bit de datos extra con cada caracter. Este bit de paridad extra esta puesto de modo que el
namero de bits (incluido el bit de paridad), sea siempre impar o siempre uniforme. Los errores
son detectados cuando un Byte es recibido con un nhumero equivocado de 1°s.

Stop bits enviados al final de cada caracter permiten que el hardware de recepcién detecte el
final de un caracter. La mayoria de los dispositivos serie normalmente requieren un bit de
parada.

Serial >Serial Services

La seccidn de Serial Services es donde varios servicios seriales pueden ser configurados y
aplicados aplicados al puerto serie.

Los radios XetaWave soportan conexiones del tipo, TCP terminal server, TCP terminal Client
y UDP terminal.

Multiples servicios pueden ser agregados, pero solo un servicio estara habilitado a la vez.
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Instrumentacién y Telemetria

Main

[> Network

b Radio Serial Services
b Serial

- Local Serial Settings Description|EnabIed |Cnnnect From |Conne::t To |De|ete‘
D Diagnostics (Add | [ save | [ commit |

[> Management

[» Security

Description — permite al usuario personalizar la descripcion del servicio con un maximo de 30
caracteres.
Enable — se utiliza para habilitar el servicio deseado, cuando se han configurado varios
servicios, al desmarcar esta casilla se inhabilita el servicio, pero su configuracion permanecera
en el radio.

Connect From — define la configuracion ethernet del servicio serial y los ajustes asociados;

TCP Terminal Server
TCP Terminal Client
UDP Terminal

Connect To — Este es el puerto serie fisico al que se aplicara el servicio estara conectado.

Clic en Add para crear un nuevo servicio Serie.
Clic en Apply para salvar la configuracién que se a agregado o modificado.
Clic en Commit para aplicar los ajustes.

Diagnostic >Neighbor List

The Neighbor List muestra informacién sobre todos los radios EP o REP que estén conectados
a un Access Point.

La Lista de Vecinos en un radio End Point sélo mostrara el Punto de Acceso al que este
enlazado a menos que la configuracion de Bounce esté habilitada en el Access Point;
Entonces la lista mostrara los End Point finales vecinos.

Main

[> Metwork N - h b L.
— eighbor List
B ‘Radio P MAC Device Local‘Local‘ Local [Remote Remote‘Remote Remote ‘ Learned
[> Diagnostics Address | Address id RSSI [Noise| Age RSSI MNoise | TxPwr Age Age
T — — —

- RF Statistics lﬂl Iﬂl

- RF Ping

- RF Throughput

- Metwork Statistics

- Forwarding Table

- Route Table

- ARFP Table

- Serial Statistics

- Channel Utilization M

1O Status
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Instrumentacién y Telemetria

Radio muestra el Médulo RF que esta conectado.

IP Address, MAC Address and Device ID puede ser usado para identificar los radios vecinos.
Local RSSI and Local Noise representa el RSSI local y Ruido en el punto de acceso para los
radios vecinos.

Local Age es la duracion de las mediciones locales de RSSI y Ruido las cuales se actualizaran
periddicamente.

El RSSI, Remote Noise y Remote TX Power se representa en dBm.

Remote Age es el tiempo que llevan las mediciones de RSSI y Ruido de los equipos remotos
gue se actualizara periddicamente.
Learned Age es el momento en que se detecto un radio remoto y se grabado en la lista.

Diagnostic >RF Statistics

RF Statistics muestra estadisticas sobre el entorno RF actual del radio basado en cada canal
de frecuencia en la tabla de salto de modulaciones.

Radio / PA Temp muestra la temperatura del radio y médulo de poder en grados centigrados.
Supply Voltage es el voltaje en DC suministrado en por el conector de voltaje expresado en
milivolts.

Radio Voltage es el voltaje en DC recibido por el médulo RF de la tarjeta Ethernet en milivolts.

Bytes Tx es la cantidad de Bytes transmitidos por el radio.

Bytes Rx es la cantidad de Bytes recibidos por el radio.

Tx Rate y Rx Rate son las tasas instantaneas de rapidez con que se mueven los datos.
Cur Rx Percent es la tasa de éxito actual de las comunicaciones.

Main

[» Metwork

_ RF Statistics
> Radio
[» Serial
! ' . Supply . .
> Diagnostics Radio Temp: 0cC PA Temp: 0cC Voltage: 11705 mV Radio Voltage: 0mV
- Neighbor List Bytes Tx: 0 Bytes Rx: 0
_ Tx Rate: Okbps RxRate: Okbps  Link Status: Down
- RFPing Current Tx Current Rx _ Disconnect
Percent: 0 Percent: 0 LQM: Count: 0
- RF Throughput
R— Frequenc Max  |Min Avg Max Min ! Fwd Reverse % PA
- Netork =iElstes €q y Noise |Noise [Noise |Signal |Signal [Signal [Power [Power Qccupancy |Current
- Forwarding Table
- Route Table Refresh
- ARP Table
- Serial Statistics
- Channel Utilization
- |0 Status
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Instrumentacién y Telemetria

Al evaluar ruido observe el promedio comparado con el maximo, Los niveles de ruido en ISM
varia dependiendo de cuantos sistemas de radio se encuentren en la zona, y como han sido
configurados su patron de salto y los parametros de temporizacion. ISM es libre de licencia lo
que hace que sea una opcion popular y aunque la mayoria de los sistemas utilizan la
tecnologia de salto para coexistir en el mismo espectro, el ruido puede convertirse en un
problema en areas de alto trafico con maltiples sistemas superpuestos.

Muestrear el nivel de ruido en varios puntos de una posible red es algo que XetaWave
recomienda como parte del proceso de disefio de un enlace. Cuanto mas dato tenga el
disefiador sobre el entorno RF, mejor sera la ingenieria del sistema.

Precaucion.

La instalacion de sistemas de radio sin tomar muestras del ruido en la zona, puede en algunos
casos llevar a un rendimiento inesperado. XetaWave recomienda muestrear el ruido o por lo
menos dar una tolerancia superior para un nivel de ruido esperado en el enlace.

Fwd-Power es la potencia de transmision de salida de la radio y debe representar la
configuracion de potencia de transmision Radio / RF Settings.

Reverse Power es la potencia reflejada que regresa al radio desde el sistema de transmision
y deberia ser =<10% de Fwd-Power

Valores altos de Rev-Power indican VSWR (Voltage Standing Wave Ratio) elevado, que
normalmente significa coaxial dafiado, un conector defectuoso o entrada de agua (ya sea en
el coaxial o conector). Los conectores Coaxiales, cables coaxiales, antenas y por ultimo la
radio deberian ser verificados.

% Occupancy indica el % de tiempo que la radio paso a transmitir en la frecuencia especifica
y el ruido medido estaba por encima del Umbral de diagnostico.

PA Current es la cantidad de energia extraida por el amplificador de potencia en mA.
Diagnostic >RF Ping

La utilidad RF Ping permite la comprobacion directa de la conectividad y la calidad de sefial
entre un punto de acceso y un punto final. La prueba se puede iniciar desde cualquier lado del
enlace.

Ingrese el Device ID del radio colocado en el extremo opuesto del enlace y presione Ping.

Una vez que se inicia la prueba el Radio enviara un Ping en el nivel de protocolo RF, este no
es el mismo Ping de ICMP, esta prueba se realiza estrictamente en el nivel RF.

Cada ping exitoso reportara informacién de sefial y ruido para el radio local y remoto en
extremos opuestos del enlace.

mMain

L> Metwork - _
P—— Radio RF Ping
e Remote Radio ID 1 Fing Clear
Seria
[» Diagnostics
_ Meighbor List |Radio Id [Name |Remote Noise |Rem0te Signal |L0cal Moise |[Local Signall
- RF Statistics

- RF Throughput

- MNetwork Statistics

- Forwarding Table

- Route Table

- ARP Table m

- Serial Statistics

Channel Utilization

1o Status
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Instrumentacién y Telemetria

Radio ID es el ID del radio en el extremo opuesto.

Name es la descripcién que se asigné al modulo RF de la radio en el extremo opuesto en el
menu Radio>Settings.

Signal and Noise son los niveles reportados en dBm.

RF Ping es una herramienta que el usuario puede utilizar para:

e Comprobar que el punto de acceso remoto puede ser escuchado por el punto de acceso
local.

e Comprobar que el punto final que esta enlazado al punto de acceso es capaza de
comunicarse,

e Obtener informacion de la sefial en el punto de acceso para un enlace especifico.

Diagnostic >RF Throughput

La utilidad RF Throughput permite realizar una prueba directa del rendimiento del enlace
entre un dos punto de una misma red. La prueba se puede realizar desde cualquier lado del

enlace.

Main
[» Network -

Radio RF Throughput
[» Radio
[> Serial Remote Radio ID 1 Test Clear
[» Diagnostics
I Test @ Tx Only Rx Only Bi-directional

o e Test Duration (seconds) 2

- RF Statistics

- RFPing Remote Radio |Local Tx Local Rx Local % Remote Tx Remote Rx Remote %
_ Id kbps kbps Success kbps kbps Success

- MNetwork Statistics

- Forwarding Table

- Route Table

- ARP Table

- Serial Statistics

- Channel Utilization

- 10 Status

Ingrese el ID del radio modem que se encuentre en el lado opuesto del enlace que se esté
probando.

Establezca la prueba para:

Tx Only: Desde la radio local hasta el radio en el extremo opuesto del enlace.

Rx Only: Desde la radio remota hasta la radio local.

Bi-directional: La prueba se realizara en ambos sentidos.

Test Duration: Tiempo en segundos que durara la prueba.

Una vez iniciada la prueba, el enlace se saturara con paquetes de prueba en el nivel de
protocolo RF. El enlace estara temporalmente no disponible para el trafico Ethernet normal

durante la prueba. <ar
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Instrumentacién y Telemetria

Cada prueba exitosa reportara el rendimiento de Transmision y Recepcion, en kbps, para los
radios local y remoto en los extremos opuestos del enlace. Las modulaciones mas rapidas y
los tamafios de paquetes mas grandes producen mas rendimiento.

Nota: el caudal de RF sera menor que la tasa de datos RF debido a la sobre carga del
protocolo RF, pero superior al rendimiento TCP debido a la sobrecarga del protocolo TCP.

Diagnostic >Network Statistics

Network Static se divide en dos tablas, ambas ofrecen informacién de diagnostic relacionada
con la funcionalidad de Ethernet; LAN y Wireless.

Main

— Network Statistics

[» Radio
[» Serial

LAN

[» Diagnostics

- Neighbor List |In|.erfa|:e|Rx Bytes |Rx Packels|Rx Ermrs‘Rx Dropped ‘Tx Bytes ‘Tx Pal:keis‘Tx Errors|Tx Dropped

- RF Statistics | ethi:] 750,303 4,460| 0| 4] 852,759 2,721 1] 0

- RFPing [ eth2:] 0f 0] 0| 0] 0f 0] of 0

e [ radtc] 0] [ 0| 0| 50,071 588 o 0
_ [ wian1:[ 740,468| 4,443 0| 323[ 841,875 2,721 of 0

- Forwarding Table

- Route Table Wireless

- (SETERE Rx RX o Fra Rx RX Rx Rx Rx

- Serial Stalistics Radio Tx Tx Rx Rx Rx Header | Frags Len: tl1g Frame | Frame | Frames | Frame | Frames s
W Bytes [Frames (Bytes |Headers Frames| CRC | OutOf g CRC Age Qut Of | Length | Own Src Control
| -~ ket | Errors | Order Errors | Errors | Order Errors MAC

- 10 Status ,71
[» Management
[» Security Im/

LAN — representa la interfaz; Ethernet 1, Ethernet 2, Modulo RF o cualquier VLAN que se
pueda configurar.

Rx Bytes — Indica la cantidad de datos recibidos en la interfaz.

Rx Packets — Indica el nimero de paquetes ethernet de capa 2 recibidos en la interfaz.

Rx Errors — Indica el nUmero de errores registrados durante la recepcién en la interfaz, esto
seria tipicamente resultado de un problema de cableado o un problema de formato como un
switch configurado para enviar paguetes que son demasiado grandes para que la radio lo
interprete.

Rx Dropped — Indica el nimero de paquetes desechados. Los errores registrados aqui serian
resultado de un desbordamiento, donde la cola de entrada se llena y los paquetes entrantes
deben ser eliminados porque no hay espacio en los buffers de entrada.

Tx Bytes — Representa la cantidad de datos transmitidos en la interfaz.

Tx Packets — Representa la cantidad de paquetes transmitidos en la interfaz.

Tx Errors — Representa el nUmero de errores registrados de la transmision en la interfaz.
Los errores registrados aqui son resultado de una colisién en situaciones en la que se utilizé
un concentrador en lugar de un conmutador y mas de un dispositivo intento transmitir
simultaneamente.

Tx Dropped — Indica el nUmero de paquetes desechados de la transmision, para el modulo
RF esto puede indicar que el buffer para el puerto ethernet esta lleno.

4A>

U AV WWIampegetlat
selicitides@ampenietiat:

SImn"E" w México: Chile: Peru: Argentina: Colombia: EUA

S.A. DE C.\/. +52(55)84212648 +56(22) 5709442 +51(1) 7052216  +54 (11) 51685857  +57 (1) 5086969  +1(720) 243-5779



Instrumentacién y Telemetria

Wireless.

Radio — Representa el Modulo RF

Tx Bytes — Representa la cantidad de datos trasmitidos por el médulo RF.

Tx Frames — Representa la cantidad de datos recibidos por el modilo RF.

Rx Bytes — Representa la cantidad de paquetes ethernet transmitidos por el médulo RF

Rx Bytes — Representa la cantidad de datos recibidos por el médulo RF.

Rx Headers — Representa el numero de encabezados recibidas por el médulo RF, Los
encabezados son parte del protocolo OTA XetaWave y no son parte del paguete ethernet. Los
encabezados son usados para encapsular paquetes ethernet sobre aire. Desde

Diagnostic >Forwarding Table

La tabla reenvio es una tabla dindmica que asigna las direcciones MAC del dispositivo a los
puertos / interfaces de la radio. Es usado para identificar el reenvio de puerto/ puerto de salida
de esa interfaz / interfaz por la que debe enviar una trama ethernet.

Main

[> Metwork -
_ Forwarding Table
[» Radio
[> Serial
; ; VLAN 1 (vlan 1)
[» Diagnostics
- Neighbor List | MAC Address | Port | Local | Age
- RF Statistics 68:F7:28:AC:11:77 | eth1] no| 0.18
_ RFPIng 70:F1:E5:01:55:2B | rad1 | yes| 0.00
_ RF Throughput | 70:F1:E5:01:58:11 | eth1] yes| 0.00
- MNetwork Statistics
- Route Table

- ARP Table

- Serial Statistics

- Channel Utilization

- 10 Status

La tabla de reenvié existe en la capa de datos del modelo OSI y contiene los paquetes
Ethernet, asi como las direcciones MAC del origen y destino.

Cuando la radio recibe un paquete Ethernet con una direcciéon de destino en la tabla de
reenvio, envia el paquete por el puerto de salida / almacenado en la tabla de reenvio.

La primera vez que la Radio ve la direccién MAC, trata el paquete como una emision y la envia
fuera por todos los puertos / interfaces activas excepto por la interfaz donde se recibi6 el
paquete.

Local — designa si la direccion MAC esta dentro del mismo radio.

Age — muestra cuanto tiempo ha pasado desde que se resolvio la direccion MAC
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Instrumentacién y Telemetria

Diagnostic >Route Table

La tabla de Ruteo muestra la lista de rutas estaticas que han sido configuradas en el Radio.

Main

E:r : Route Table
b Seral |Interface|Destinaﬁon|Gateway| Flags
- | vian1]192.168.0.0] 0.0.0.0[U (0x0001)
- Meighbor List
- RF Statistics Refresh
- RFPing
- RF Throughput

- Metwork Statistics

- Forwarding Table

- ARFP Table

- Serial Statistics

- Channel Utilization

- 10 Status

Interface - es el puerto de salida / interfaz que utilizara el radio para reenviar un paquete a la
subred destino o salto siguiente.
Destination — es el destino final del paquete.
Gateway — es la interfaz de destino a la que se envia el paquete enrutado.
Flags — define el estado de la ruta.
U significa que la ruta esta activa.
G significa que la ruta es un Gateway; si falta esta bandera, entonces la ruta es un
destino conectado directamente y no se requiere Gateway.

Diagnostic >ARP Table

La Table ARP es usada para mantener la correlacion entre la direccién fisica MAC y su
correspondiente direccion IPV4.

Main

[> Network
b ARP Table
boene \IP Address\ Flags | HW Address |Device
b Donestes 192.168.0.1|complete (0x2) [68:17:28:ac 1177 vian1
- Meighbor List
- RF Statistics Refresh
- RF Ping

- RF Throughput

- Network Statistics

- Forwarding Table

- Route Table

- Serial Statistics

- Channel Utilization
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Instrumentacién y Telemetria

La tabla muestra la resolucion de direcciones IP, Los indicadores de estado, la direcciéon de
Hadware (MAC), y el dispositivo desde el que se puede acceder.

En el caso de un sistema puente, el dispositivo sera la VLAN.
En el caso de un sistema Router, el dispositivo sera la interface.

Flags. Indican si la direccion MAC ha sido aprendida o permanece incompleta
0x0 incomplete
0x2 complete

Diagnostic >Serial Statistics

Serial Statistics proporciona informacion sobre quién estda conectado al Serial Service
actualmente en ejecucion

Main

[» Network

Serial Statistics

[ Radio

[> Serial

[» Diagnostics Refresh

- Neighbor List

- RF Statistics

- RFPing

- RF Throughput

- Network Statistics

- Forwarding Table

- Route Table

- ARP Table

- Channel Utilization

- 10 Status

IP Rx Bytes - Indica cuantos datos TCP han sido transmitidos con éxito en el lado Ethernet
del Servicio Serial.

Serial Tx Bytes — Indica la cantidad de datos que se han enviado por el puerto serie.

Serial Rx Bytes — Indica la cantidad de datos recibidos por el puerto serie.

IP Tx Bytes — Indica la cantidad de datos TCP que se han transmitido correctamente en el
lado Ethernet del serial service.

Connected — muestra la direccion IP y numero de puerto del dispositivo remote conectado.

Diagnostic >Channel Utilization

Channel Utilization proporciona un historial visible de 320 segundos o un poco mas de 5
minutos. La columna Percent representa la utilizacion del canal en ese momento en particular.
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Diagnostic >0 Status

Management >Password

La conexion a la interfaz web del radio modem requiere de una autentificacion basica por un
nombre de usuario y una contrasefa.

Por default todos los radios de la familia XetaWave tiene como nombre de usuario admin el
cual no puede ser modificado por motivos de seguridad.

pain Password
[> Network
I> Radio Change Password
[> Serial | New Password |

[> Diagnostics |Conﬁm'| Password |

[» Management

- Administration

- Advanced Settings

- Files

- 3NMP

La contrasefa por defecto en todos los radios XetaWave es admin.

En este sub-menu se puede realizar un cambio de contrasefia para ingresar al radio modem,
para ello se ingresa una nueva contrasefia en el recuadro que lleva por nombre New
Password, reconfirmando el mismo Password una vez mas en el recuadro Confirm
Password, aplicar cambios con el boton Commit.

El restablecimiento de los valores predeterminados de fabrica modifica tanto los ajustes de
red como de radio, lo que hace posible perder la conectividad al dispositivo a través del puerto
RF y / o puerto Ethernet.

Los cambios de contraseiia NO se restablecen a los valores predeterminados.

Management >Administration

Las herramientas de administracién en los radios multicapa XetaWave nos permiten gestionar
tareas como el reincido de un dispositivo, cambiar la particién de arranque, revertir cambios
en la configuracién o bien regresar el dispositivo a los paradmetros por defecto.

4A>

U AV WWIampegetlat
selicitides@ampenietiat:

SIMO"E" w México: Chile: Peru: Argentina: Colombia: EUA

S.A. DE C.\/. +52(55)84212648 +56(22) 5709442 +51(1) 7052216  +54 (11) 51685857  +57 (1) 5086969  +1(720) 243-5779



AMPERE® Instrumentacion y Telemetria

Main

Administration

[> Network

Installed Bootloader: U-Boot 2010.03-svn7667 (Oct 27 2015 - 09:52:18)

[» Radio

[> Serial

Reboot Device

[> Diagnostics

Reboot

[>Management

- Password

Reset to factory defaults

- Advanced Settings

Current boot partition: 1

- Files

Change

- SNMP

Discard Uncommitted Changes

[> Security

Discard

Reboot Device -
configuracion.

Revert to Previous Commit

Revert

Simplemente reinicia el radio sin cambiar ningdn parametro de

Reset to Factory defaults — Regresa el radio modem a la configuracion predeterminada.

Current boot partiti

on — Permite al radio modem arrancar desde una de las dos particiones

de arranque. Esto permite que el nuevo Firmware se instale en una particion manteniendo la
version anterior en la otra.

Discard Uncommitt
han confirmado.

ed Changes — Permite descartar todos aquellos cambios que aln no se

Revert to Previous Commit — permite deshacer el Ultimo cambio confirmado en la
configuracion del radio modem.

Management >Advanced Settings

Main

[ Metwork

[> Radio

[> Serial

[> Diagnostics

[» Management

- Password

- Administration

- Files

- SNMP

[> Security

Enable Discovery —

Finder.
HTTPS — Habilita el

SIMONETTW

Advanced Settings

Network
Discovery [¥| Enabled
HTTPS Enabled

Bulk File Distribution
Maximum Downstream Capacity (1-100%) 100  percent

Page Size (0 = auto) 0 bytes
Save Commit

Permite a la radio ser descubierto con la herramienta XetaWave Ethernet

acceso al radio modem por el puerto 443.

4A>
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Management >Files

Este menu es utilizado por los radios Xeta9-E-CFE para actualizar los médulos Ethernet y RF
asi como cargar la configuracién de los Radio Modem, la actualizacién se hace por medio de
un archivo de extension .bin simple.

Main Files

[> Metwork

Radi
[» Radio os

[> Serial upload

[> Diagnostics

download
[ Management
apply

- Password delete

- Administrati )
minisirtion Configuration

- Advanced Settings

- SNMP

upload

download

apply
[» Security delete

generate

La actualizacion de cada uno de los médulos se realiza de manera independiente.

OS - Cddigo Ethernet que se carga en la placa portadora Ethernet de los radios, parches o
actualizaciones de Firmware Ethernet pueden ser descargados, eliminados o instados a la
particion de arranque.

Radio — Cddigo de radio que se carga en el médulo RF. Este cddigo puedes ser descargado,
eliminado o instalado a los médulos RF.

Configuracién. Permite la generacion de archivos a partir de la configuracion actual, este
puedes ser o bien para realizar una configuracion del dispositivo de una formas mas rapida y
automatica o para respaldar la configuracién del dispositivo previo a una actualizacién de
Firmwares.

Nota: al realizar la actualizacion del médulo OS, la actualizacion debera ser realizada en
ambas particiones del dispositivo.

Management >SNMP

Simple Network Management Protocol v1/v2 y v3 es un estandar en todos los radios XetaWave
y puede ser usado para monitorear:

Modulo RF: Margen, Ruido, Potencia Inversa, RSSI, Temperatura, Tx Success.
Dispositivos: Nivel de sefial en la entrada digital, Voltaje de Entrada.

SNMP requiere el uso de un Manejador SNMP como OpenNMS, %‘?
Los radios se pueden sondear y se pueden ajustar traps 5
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Wain
[» Natwark
[» Radio
[» Serial
[» Diagnostics
[» Mianagement
- Password

@VIN2C

- Administration

Seftings

- Files

SNMP

Enable SNMP

sysContact
sysLocation

unset

unset

Read Only Community String
Read Write Community String

V3 Username
_ Authentication Password
[» Security Privacy Password
Trap Host 1 IP Address
Trap Host 2 IP Address
[Device Traps [State [Alarm Above  [Alarm Below  Min Fault Seconds
TVOLTAGE (mV) ‘ disabled v ‘24000 ‘12000 ‘30
DI1LEVEL disabled ¥ |1 1 30
DI2LEVEL disabled v |1 1 30
|Radi01 Traps ‘State Warm Above Warm Below ‘Min Fault Seconds
|MARGIN ‘ disabled  ~ ‘mu ‘m ‘3D
[NoIsE | disabled  ~ |-60 | |30
|REVERSEPOWER [ discbled - [100 | |30
|RSSI ‘ disabled  ~ ‘—40 ‘—99 ‘30
[RxsuccEss | disabled - [ 100 |75 |30
[TEMPERATURE |dsatled = |50 |-25 |30
[TXsuccess | dsatled = |100 |75 |30

V1 / V2 requiere el uso de la cadena de comunidad

ée solo lectura a menos que se requiera

gue el Administrador de SNMP realice cambios en la Radio, en cuyo caso también se requiere
la cadena de escritura. Trap Host IP son necesarios si la radio debe enviar traps cuando se

cumplen las condiciones de alarma.

V3 requiere el uso de un nombre de usuario, contrasefia de autenticacion y contrasefa de
privacidad. Trap Host IP son necesarios si la radio debe enviar traps cuando se cumplen las

condiciones de alarma.

Secuity>AES

En este apartado es posible activar una llave de cifrado al enlace entre los radios, esta bien

puede ser de 128 o 256 bits.

Main AES
[> Network Current key strength: 0 bits
[» Radio
[> Serial

[» Diagnostics

[> Management

[> Security

Current AES Options

@ Disabled © Enabled
AES128 AES256
Save Commit

Device zeroized

AES Key Options

Caution: keys cannot be recovered once saved

enellals

Generate Random Key | | Generate Key from Passphrase

— )ampenellat
Commit Zeroize p

Save
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Para activar el cifrado AES-128 o AES-256, marque la casilla Enabled y seleccione el tipo de
cifrado que se desea activar. EI mismo cifrado deberéa ser habilitado en todos los radios de la
red. El ingresar una clave es opcional ya que los radios se comunicaran con una clave cero.

Puede generar una clave de manera aleatoria o bien generarla en base a una frase deseada.
Cuando se habilita el cifrado los radios solo se comunicaran con otros radios que utilicen el
mismo cifrado y la misma llave.

AES128 - Si se desea, la clave debe introducirse en hexadecimal (4 bits por caracter) como
una cadena de 32 caracteres. Pueden utilizarse trazos para separar cada secuencia de 8
caracteres, pero se ignoraran.

AES256 - Si se desea, la clave debe introducirse en hexadecimal (4 bits por caracter) como
una cadena de 64 caracteres. Pueden utilizarse trazos para separar cada secuencia de 8
caracteres, pero se ignoraran.

Importante: Las claves no pueden ser recuperadas una vez que se guardan.
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